
　暗号の数理問題解説 #8 　 河野

演習問題 3.1

(1) Abelは Briskornに，公開鍵暗号を利用し，ネットワークを通じて秘密のメッセージを送り

たいとする。ただし，ネットワーク上で送られるデータは，常に盗聴者に見られる可能性がある。

次の条件 (a)～(c) が全て満たされるようにするには，公開鍵暗号を利用して，どのような方法

でメッセージを送ればよいか？

(a) Abelが Briskornに送ったメッセージは暗号化されており，Briskorn以外の人間は解読でき

ない。

(b) Briskornは，受け取ったメッセージが確実に Abelが書いたものであり，第 3 者が途中で改

ざんしたものではないことを確認できる。

(c) このメッセージを送る過程でそのデータを盗聴した者がいたとしても，その内容を知ること

はできない。

注： Abelの公開鍵を PA，秘密鍵を SA，Briskornの公開鍵を PB，秘密鍵を SB とする。また，

Abelが送るメッセージの平文を T とし，それを，鍵 SA や PB などによって暗号化して出

来る暗号文を SA(T ), PB(T ) などという記号で表すこと。

(2) A国と B 国は長年紛争状態にあったが，C 国の秘密調停により和平交渉を行うことになった。

A国と B 国は，この交渉を行うにあたって，多くの秘密文書を通信経路を通してやり取りする必

要があるが，これはあくまで秘密交渉の段階であり，A国，B 国，C 国の交渉担当者以外の者に情

報が漏れることを避けなければならない。

A国から B 国へと秘密文書を送る場合，次の条件 (a)～(c) が全て満たされるようにするには，

公開鍵暗号を利用して，どのような方法で文書のやり取りを行えば良いか？

(a) B国は，受け取ったメッセージが確実に A国が作成したものであり，C 国を含めた第 3 者

が途中で改ざんした可能性はないことを確認できる。

(b) C 国は，この交渉の過程を把握する必要がある。C 国は，A国が B国に送ったメッセージの

内容を知る必要があり，さらに，その内容が確実に A国が B 国に送ったものであることを

確認できる。すなわち，A国が実際に B 国へ送ったものと異なるものを C 国へ送ったり，B

国が実際に A国から受け取ったものと異なるものを C 国へ送ったり，あるいは，第 3 者が

A国や B 国の名をかたって，A国から B国への文書であると偽って C 国へと文書を送った

りすることができないようにする。

(c) これらの文書のやり取りの中で，そのデータを盗聴した者がいたとしても，その内容を知る

ことはできない。

注 1： ただし C 国は，A国と B 国の担当者が C 国に無断で勝手にやり取りする文書について

は，特に確認する方法はないものとする。上の (a)～(c) は，あくまで A国が B 国へと文書

を送ったという申告があった時に，満たされなければならない条件である。



注 2： A国の公開鍵を PA，秘密鍵を SA，B 国の公開鍵を PB，秘密鍵を SB，C 国の公開鍵を

PC，秘密鍵を SC とする。A国が B 国へ送ろうとする文書の平文を T とし，それを，鍵 SA

や PB などによって暗号化して出来る暗号文を SA(T ), PB(T ) などという記号で表すこと。

(3) (2) の A国と B 国との和平交渉において，A国は，C 国によって承認された文書を B 国へ

と送る必要がある場合がある。

次の条件 (a)～(d)が全て満たされるようにするには，公開鍵暗号を利用して，どのような方法

で文書のやり取りを行えば良いか？

(a) B国は，受け取ったメッセージが確実にＡ国が作成したものであり，C 国を含めた第 3者が

途中で改ざんした可能性はないことを確認できる。

(b) A国が B国へと送る文書は，C 国が一度目を通したものであることを B 国が確認できる。

(c) C 国は，A 国が作成し，C 国が一度目を通した文書が，A 国自身や第 3 者によって改ざんさ

れることなく B 国へと送られたことを確認できる。

(d) これらの文書のやり取りの中で，そのデータを盗聴した者がいたとしても，その内容を知る

ことはできない。

注： (2) の注 2と同じ記号を使用すること。

(1) 講義でも解説しましたが書いておきましょう。

送りたいメッセージを T とする。Abelが Briskornの公開鍵 PB で T を暗号化して，PB(T )を

送ると，盗聴されていても，盗聴者にそのメッセージは解読できない。しかし，T から PB(T )を

作ることは誰でもできるので，Briskornはそのメッセージが確かに Abelから来たものかは分から

ない。すなわち，この状況では問題の条件 (a)，(c)は満足するが (b)を満足しない。

Abelが自分の秘密鍵 SA で T を暗号化して，SA(T )を送ると，Briskornはそのメッセージが

Abelからのものであることは分かる。しかし，盗聴者がそのメッセージを盗聴した場合，Abelの

公開鍵は公開されているので，その鍵を用いて PA(SA(T )) = T となり盗聴者に内容を知られてし

まう。すなわち，この状況では問題の条件 (b)は満足するが (a)，(c)を満足しない。

そこで Abelは次のように暗号化を行う。最初に Abelの秘密鍵 PA で T を暗号化する。このと

き SA(T )が得られる。得られた文書 SA(T )を Briskornの公開鍵 PB で更に暗号化する。得られ

た文書 PB(SA(T ))を送る。

この方法が問題の条件 (a)，(b)，(c)を満たしていることを見よう。最終的に PB で暗号化され

ているので，この文章を Briskorn以外が解読することは不可能である。勿論「暗号が破られない」

ということを仮定している。よって (a)および (c)は満たされている。Briskornは SB を用いて復

号化を行い SB(PB(SA(T ))) = SA(T )を得る。更に Abelの公開鍵 PA を用いて復号化を実行して

PA(SA(T )) = T を得る。T がきちんとした文章である場合，この文書を送った人間は T から SA

を用いて暗号化したと考えられる。T がきちんとした文章ではなくでたらめの文書の場合は送り

手は適当な文書 X を PA で暗号化し PA(X)を送った可能性もあるが，きちんとした文章の場合，

この可能性はない。よって送り手は Abelの秘密鍵を知っている人物である。Abelの秘密鍵を知っ

ている人物は Abelと考えることができるので，このメッセージは Abelから来たものといえ，条

件 (b)も満足する。



(2) A国は直接 B 国に文書を送るのではなく，C 国を経由して送ることにする。

A国は文書 T を自分の秘密鍵 SA を用いて暗号化する。更に C 国の公開鍵 PC を用いて，T お

よび SA(T )を暗号化する。このとき PC(T )と PC(SA(T ))が得られる。この 2つの文書をこの文

書に表れない記号 (暗号は数字列と考えられるので例えば改行コードなど)で連結して 1つの文書

とする。これを (PC(T ), PC(SA(T )))と書こう。この文書を C 国に送る。

C 国は秘密鍵 SC を用いて (T, SA(T ))を得ることができる。更に C 国は A国の公開鍵 PA を

用いて SA(T )を復号化する。その結果 T が得られたなら，この文書は確かに A 国が作成したも

のであると確認できる。確認後 C 国は B 国の公開鍵 PB を用いて文書 (PB(T ), PB(SA(T )))を作

り B 国に送る。

B 国は秘密鍵 SB を用いて受けとった文書を復号化し (T, SA(T ))を得る。T が確実に A国のも

のであることを確認するためには，SA(T )を A国の公開鍵 PA で復号化して T が得られることを

確認すればよい。

この方法が問題の条件 (a)，(b)，(c)を満たしていることを見よう。B 国が受け取った文書は

(PB(T ), PB(SA(T )))である。PB は公開されているので，この文書を送った国は (T, SA(T ))とい

う文書を作成できることが分かる。T から SA(T )を作成できるのは秘密鍵 SA を知っている国，即

ち Aであることが分かる。C 国は内容を見ることはできるが，A 国の秘密鍵を知らないので改竄

することはできない。よって条件 (a)は満たされる。

必ず C 国を経由しており，秘密鍵の使用法も考えると条件 (b)は満足されている。

A国から C 国へ送るときは PC で C 国から B国へ送るときは PB で暗号化されているので，盗

聴者が内容を知ることはできない。条件 (c)も満足されている。

(3) A国が C 国経由で送るのは (2)と同様である。A国から C 国へは (2)と全く同様の方法で

送る。

C 国は受け取って確認するまでは同じである。C 国は自分の秘密鍵 SC を用いて T を暗号化す

る。そして 3つの文書 T，SA(T )，SC(T )を連結させ 1つの文書 (T, SA(T ), SC(T ))を作る。こ

れを B国の公開鍵 PB を用いて暗号化し，得られた (PB(T ), PB(SA(T )), PB(SC(T )))を B 国に

送る。

問題の条件 (a)，(c)，(d)が満たされることは (2)と同様である。B国が C 国の公開鍵 PC で

SC(T )を復号化して T が得られたなら，SC を知っている国 (それは C 国以外にはないはず)が目

を通していることが確認でき，条件 (b)も満たされる。


